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Programbeskrivning

Huvudomradesbeskrivning
"Datavetenskap ar studiet av datorer och algoritmer, inklusive deras principer, hardvaru- och
mjukvarudesign, deras tillampningar samt deras paverkan pa samhallet.” (Tucker, Allen, ACM, 2006.)

The Computing Sciences Accreditation Board (CSAB)—vilket bestar av representanter fran ACM och IEEE—
identifierar fyra kritiska omraden inom datavetenskap; berakningsteori, algoritmer och datastrukturer,
programsprak och programmeringsmetodik, samt datorkomponenter och -arkitekturer.

Utover dessa fyra omraden listar CSAB ett stort antal discipliner vilka de anser utgor viktiga delar av
datavetenskap, till exempel; programvarukonstruktion, artificiell intelligens, databasteknik, parallella och
distribuerade berdkningssystem, natverk och datakommunikation, operativsystem, manniska-
maskininteraktion och datorgrafik.

Den vetenskapliga grunden for datavetenskap utgar fran logik och diskret matematik. Detta innebar att ett
viktigt verktyg blir matematisk deduktion. Vetenskapliga studier inom datavetenskap genomférs oftast med
kvantitativa metoder fran teknik eller naturvetenskap. Den mest typiska forskningsansatsen ar kontrollerade
experiment, med efterféljande statistisk analys och slutledning, men aven traditionellt
samhallsvetenskapliga ansatser som fallstudier och intervjuer kan utnyttjas nar sa ar lampligt. Ytterligare en
ansats ar design science, dar en IT-artefakt utvecklas for att i forskningsarbetet pa ett konkret satt visa hur
begrepp, teorier, modeller och metoder fungerar i praktiken.

Datavetenskap angransar till datorteknik, vilket i sin tur har en stark koppling till elektroteknik.
Internationellt definieras datavetenskap brett, specifikt inkluderas oftast maskinvara och datorarkitekturer,
vilket ocksa framgar av CSAB:s beskrivning ovan. | Sverige gors ofta uppdelningen att det inom datorteknik
framst studeras konstruktion av datorer och annan hardvara, inklusive dess delar och designprinciper,
medan datavetenskapen fokuserar pa programvarusystem. Omraden som hardvarunara programmering,
internet-of-things, inbdddade system och robotik delas darmed mellan de bdda &mnena.

Datavetenskap star aven nara informatik och inte heller dar ar gransen tydlig. Inom datavetenskap studeras
informationsteknik oftast ur ett tekniskt-naturvetenskapligt perspektiv, och med fokus pa sjélva
datorsystemet, medan informatik lagger storre tyngd vid verksamheter, organisationer och processer kring
informationssystemen.

Studier i datavetenskap férmedlar bl.a. kunskaper om datavetenskapens teoretiska grund, dess
implementation i system, metoder for programvaruutveckling, och metoder for systematisk utvardering av
system och andra leverabler. Studenten utvecklar fardigheter i att analysera problem, system och data, att
designa, och programmera verktyg och system, att utvardera teknologi och dess anvandning, samt goéra
ovanstaende saval sjalvstandigt som i samverkan med andra.

Vid JU &r huvudomradet datavetenskap en del av omradet industriell produktframtagning.
Produktframtagning definieras som innefattande alla de uppgifter och aktiviteter som ar nédvandiga for att
utveckla I6sningar till ett identifierat kundbehov samt att realisera dessa |6sningar i form av fysiska och
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digitala produkter med tillhorande tjanster. Forskning och utbildning inom omradet kan bedrivas inom
enskilda delar av produktframtagningsprocessen, eller med ett helhetsperspektiv. Industriell
produktframtagning kannetecknas sarskilt av kundanpassning, standardisering, flexibel tillverkning samt
automation dar datavetenskap ar centralt. Ingdende moment inkluderar ofta marknads- och kundanalyser,
strukturerad kravinsamling och hantering, analys av tillverkningsprocesser och material, optimering av
komponenter, system och logistikfloden, och utveckling och drift av stodtjanster fér produkters hela
livscykler (inklusive analys av anvandningsmonster for att stodja underhall, vidareutveckling och aterbruk av
produkter). Huvudomradet datavetenskap bidrar till alla dessa moment i form av metoder och tekniker.

Bakgrund

Cybersakerhetsbrott paverkar vart samhalle kraftigt och skyddet av tillgangar har blivit en stor
affarsmojlighet. Vi ser dagligen cybersakerhetsrelaterade fragor i nyheterna, sdsom ransomware-attacker,
identitetsstold och dataintrang. Under de senaste aren har vi sett allt fler ekonomiskt motiverade
motstandare och statssponsrade attacker, vilket har skapat en ojamn spelplan, sarskilt for mindre
organisationer med begransade resurser. Cybersakerhet anses vara en horisontell marknad vilket innebar
att den skar genom vertikala sektorer, sasom tillverkningsindustrin, fordonsindustrin, banksektorn,
utbildningssektorn, sjukvardssektorn, detaljhandelssektorn med flera. Det betyder att det finns ett behov av
att skydda tillgangar praktiskt taget var som helst i samhallet. Ett bra exempel ar tillverkningssektorn som
har sitt mal installt pa Industri 5.0, dér det gemensamma temat ar digitalisering, uppkoppling och
automatisering. Med en sadan transformation kommer ett 6kat beroende av hardvara och mjukvara som
styr och dvervakar industriell utrustning, Operational Technology (OT). OT ar karnan i produktionen, och
deras funktion ar avgérande for driften. For att fullt ut utnyttja OT ar sddana system ofta anslutna till natverk
och har manniskor i loopen. Med introduktionen av OT kommer en ny rad utmaningar kopplade till
cybersakerhet.

Det 6kade fokuset och behovet av cybersakerhetslosningar har skapat stor efterfradgan pa arbetsmarknaden.

Detta magisterprogram i cybersakerhet hjalper dig som student att forvarva de fardigheter som kravs for att
anta utmaningen att skydda vart samhalle.

Syfte

Programmet ar avsett for studenter med kandidatexamen i datavetenskap, datateknik, informatik,
informationssystem eller liknande. Genom att introducera grundlaggande och centrala begrepp och tekniker
inom omradet for studenterna kommer utbildningsprogrammet att hjalpa dem att férstd, anvanda och
implementera I6sningar som tar itu med cybersakerhetsrelaterade problem.

Programmet syftar till att ge kunskaper som o6kar fardigheter och férmagor hos studenter med olika IT-
inriktade bakgrunder genom att ge breda kompetenser inom cybersakerhet. Dessutom finns maojlighet att
valja inriktning i flera kurser som ligger i linje med studentens personliga intressen eller bakgrund.

Arbetsomraden efter examen

Detta magisterprogram i cybersdkerhet forbereder studenter for forskarutbildning och forskningsprojekt
eller arbete i naringslivet. Med de kunskaper och erfarenheter som programmet tillhandahaller kommer
studenterna att kunna ta sig an en mangd olika roller, sdsom cyberséakerhetsspecialist,
cybersakerhetsingenjor, cybersakerhetschef eller cybersakerhetskonsult.

Studier efter examen
En magisterexamen ger behdrighet att sdka vidareutbildning pa forskarniva som leder till licentiat- eller
doktorsexamen.

Mal

Gemensamma larandemal

Efter genomganget program skall studenten uppfylla larandemalen som anges i hogskoleférordningen (1-9)
gallande magisterexamen:

Kunskap och forstaelse

1. visa kunskap och forstaelse inom huvudomradet for utbildningen, inbegripet saval dverblick 6ver omradet
som fordjupade kunskaper inom vissa delar av omradet samt insikt i aktuellt forsknings- och
utvecklingsarbete, och

2. visa fordjupad metodkunskap inom huvudomradet for utbildningen.

Fardighet och formaga

3. visa formaga att integrera kunskap och att analysera, beddma och hantera komplexa foreteelser,
fragestallningar och situationer dven med begransad information,

4. visa férmaga att sjalvstandigt identifiera och formulera fragestallningar samt att planera och med
adekvata metoder genomfora kvalificerade uppgifter inom givna tidsramar,
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5. visa formaga att muntligt och skriftligt klart redogora for och diskutera sina slutsatser och den kunskap
och de argument som ligger till grund for dessa i dialog med olika grupper, och

6. visa sadan fardighet som fordras for att delta i forsknings- och utvecklingsarbete eller for att arbeta i
annan kvalificerad verksamhet.

Varderingsférmaga och férhallningssatt

7. visa formaga att inom huvudomradet for utbildningen géra bedémningar med hansyn till relevanta
vetenskapliga, samhalleliga och etiska aspekter samt visa medvetenhet om etiska aspekter pa forsknings-
och utvecklingsarbete,

8. visa insikt om vetenskapens majligheter och begransningar, dess roll i samhallet och manniskors ansvar
fér hur den anvands, och

9. visa formaga att identifiera sitt behov av ytterligare kunskap och att ta ansvar for sin kunskapsutveckling.

Programspecifika ldrandemal

Efter genomganget program skall studenten dven uppfylla de programspecifika larandemalen:
Kunskap och forstaelse

10. visa kunskap om omradet cybersakerhet och dess relaterade @mnesomraden, och

11. visa kunskap om definitioner, terminologi och begrepp inom cybersakerhet.

Fardighet och formaga

12. visa fardighet i att anvanda verktyg for penetrationstestning och cybersecurity operations, och
13. visa formaga att skapa riskbedémning och konsekvensbeddmning avseende personlig integritet.
Varderingsférmaga och forhallningssatt

14. visa insikt i de samhalleliga, juridiska och etiska aspekterna av cybersecurity operations, och
15. visa formaga att foresla riskbaserade sékerhetsatgarder for att motverka hot och sarbarheter.

Innehall

Programprinciper
Undervisningen sker i form av féreldsningar, seminarier, évningar, laborationer och projektarbeten. Alla
kurser halls pa engelska. Alla examinationer sker pa engelska.

Undervisningssattet i programmet bygger till stor del pa larande fran verkliga scenarier och gruppinlarning.
Forelasningar och laborationer innehaller ofta exempel fran verkliga projekt, som satter det teoretiska
materialet i ett praktiskt sammanhang. | kursuppgifter arbetar studenterna i grupp med att planera och
implementera lésningar pa problem utifran verkliga fall. Losningar redovisas ofta i bade skriftlig och muntlig
form. Detta lagger grunden for att lara sig kommunikation och gruppledarskap.

| programmet ingar ett sjalvstandigt arbete (examensarbete) om 15 hogskolepoang. Studenter arbetar
antingen individuellt eller i grupper om tva dar de férbereder och presenterar ett cybersakerhetsrelaterat
arbete som tillampar férvarvade kunskaper. Examensarbetet genomférs under programmets sista termin
och kan goras i nara samarbete med ett foretag eller en organisation.

Forskningsanknytning

Inom Avdelningen for datateknik och informatik finns ett stort fokus pa forskning relaterad till
cybersédkerhet. Cybersakerhet ar ett &mne som beroér alla samhallssektorer. Har ligger fokus sarskilt pa
cybersakerhet och personlig integritet inom tillverkningsindustrin och offentlig sektor, dar den mesta av
cybersakerhetsforskningen pa avdelningen bedrivs. Vidare &r det pa avdelningen ett sarskilt fokus pa
manskliga aspekter dar bidrag har gjorts till exempel inom medvetenhet, ledning och styrning, anvandbar
sakerhet och social engineering inom cybersakerhet.

Cybersakerhet ar ett fler- och tvarvetenskapligt amnesomrade som bygger pa principer fran olika amnen,
t.ex. artificiell intelligens, personlig integritet, mjukvaruutveckling, samhallsvetenskap (t.ex. psykologi, etik,
ekonomi) och manga fler.

Programmet ar ocksa nara kopplat till de tematiska omradena for Jonképing University's forskningsmiljo
SPARK, sarskilt till submiljéerna 1 (Integrated Product and Production Development for Sustainability and
Resilience) och 3 (Human-Centered Industrial Al). | dessa submiljoer ar karnan digitalisering och digital
transformation av produkter och tjanster vilka alla ar helt beroende av cybersakerhet. Detta gor ocksa
cybersakerhet till en grundpelare nar det galler att hitta gemensam forskning mellan fackhdgskolor och
avdelningar, naringslivet och offentlig sektor.

Lika villkor, jamstalldhet och mangfald

Tekniska hogskolan (JTH) stravar i all sin verksamhet efter att alla individer ska ges samma forutsattningar
och behandlas lika. Pa saval JU- som JTH-niva framgar detta i styrdokument géllande for organisation- och
personalfragor, inrattande och bedrivande av utbildningar och kurser, samt uppfoljning av
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utbildningskvalitet. Vid JTH sdkras ocksa studentinflytande genom studenters representation i olika
utbildnings- och branschrad.

Kurser i programmet som bero¢r jamstalldhetsaspekter ar bland annat Etik och integritet i en digital kontext
(7,5 hp), Etisk hackning och penetrationstestning (7,5 hp) samt Cybersecurity operations och
incidenthantering (7,5 hp). Jamstalldhetsaspekterna beaktas genom att olika manniskors perspektiv,
forutsattningar och behov identifieras och analyseras.

Programmets progression

Kursen Oversiktskurs cybersékerhet ger en helhetssyn éver cybersikerhetsomradet och dess relation till
andra amnesomraden, sdsom informationssakerhet och personlig integritet. Dessutom ges en éversikt ver
allmanna och branschspecifika standarder och ramverk inom omradet. Cybersakerhet innebar ett specifikt
fokus pa risker och sarbarheter forknippade med kritisk infrastruktur och relaterade system som anvands
for att ansluta dem. Darfor introducerar en parallell kurs om Kritisk infrastruktur grunderna inom det
omradet. Mer specifikt presenteras i denna kurs hot, sarbarheter och sakerhetsatgarder relaterade till
industriella kontrollsystem (t.ex. SCADA och operational technology) och natverk (t.ex. Industrial Internet of
Things).

Darefter foljer tva kurser med distinkta syften, State-of-the-art och forskningsmetoder inom cybersédkerhet
och Etisk hackning och penetrationstestning. Konceptet red team/blue team ar centralt inom Etisk hackning
och penetrationstestning, dar fokus ligger pa det roda laget, det vill sdga fokus pa offensiva aspekter av
cybersédkerhet. Sadana aspekter inkluderar hackning och penetrationstestning och de relaterade verktygen
och metoderna. Kursen State-of-the-art och forskningsmetoder inom cybersékerhet bestar av tva
huvuddelar. Den ena delen syftar till att ge kunskap inom moderna och framvaxande omraden inom
cybersakerhet. Den andra syftar till att introducera kvantitativa vetenskapliga metoder inom cybersakerhet,
med fokus pa beskrivande statistik, urval och undersékningsdesign och regressionsanalys.

Varterminen startar med en kurs i Etik och integritet i en digital kontext samt Examensarbete i
datavetenskap. Etik och integritet i en digital kontext fokuserar pa juridiska och samhalleliga aspekter av
cybersakerhet med amnen sdsom manskliga varderingar, sarbarheter och intersektionalitet, vilket
engagerar studenterna i kritikbaserat tankande och analys. Dessutom tar kursen upp personlig integritet,
inklusive juridiska och andra ramverk (t.ex. privacy by design eller konsekvensbedémning avseende
personlig integritet).

Varterminen avslutas med en kurs i Cybersecurity operations och incidenthantering. | den har kursen ar det
fokus pa det bla laget (blue team), det vill sdga de defensiva aspekterna av cybersakerhet. Koncept
inkluderar natverkssakerhet (inklusive intrangsdetektering, brandvaggar, network admission control och
virtuella privata natverk), standarder och ramverk for incidentrespons, digital forensik och digital bevisning
och 6évervakning.

Under sitt Examensarbete férvantas studenterna férbattra och fordjupa sina kunskaper om trender och nya
rén inom cybersakerhet och bidra med egna resultat till detta omrade. Examensarbetet kraver att
studenterna 6var sin formaga att forsta ett problem, identifiera olika I6sningar pa problemet och valja en
lamplig 16sning.

Kurser

Forandring av kurser kan forekomma, sa lange det inte vasentligt paverkar utbildningens innehall och
overgripande larandemal.

Obligatoriska kurser

Termin | Kursbendmning Hp |Huvudomrade Fordjupning | Kurskod
1 Oversiktskurs cybersakerhet 7,5 | Datavetenskap ATN TCSR24
1 Etisk hackning och penetrationstestning 7,5 | Datavetenskap A1F TEHS24
1 State-of-the-art och forskningsmetoder inom 7,5 | Datavetenskap ATF TFCS24

cybersakerhet

1 Kritisk infrastruktur 7,5 Datavetenskap ATN TKIR24
2 Cybersecurity operations och incidenthantering 7,5 | Datavetenskap A1F TCOS25
2 Etik och integritet i en digital kontext 7.5 | Informatik ATN TEKR23
2 Examensarbete i Datavetenskap 15 Datavetenskap A1E TEXT25

Undervisning och examination
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Lasaret ar uppdelat i tva terminer och terminerna i tva lasperioder. Under varje lasperiod ldases normal tva
kurser parallellt. Examination anordnas i varje kurs eller delkurs. Examinationsformer och betygsattning
framgar av respektive kursplan.

Behorighetskrav

Examen om minst 180 hp med lagst 90 hp i huvudomradet Datavetenskap, Informatik, Informationssystem,
Datateknik eller motsvarande. Dessutom kravs kunskaper i Engelska 6 eller motsvarande.

Examenskrav

For magisterexamen med huvudomradet datavetenskap, inriktning cybersakerhet kravs fullgjorda kurser
om 60 hogskolepoang (hp) enligt gallande utbildningsplan.

Darutover kravs en hdgskoleingenjorsexamen/kandidatexamen eller motsvarande svensk eller utlandsk
examen.

Kvalitetsutveckling

Vid JTH bedrivs ett systematiskt kvalitetsarbete inom av JU faststallt kvalitetssystem. Kvalitetssystemet vilket
baseras pa de krav som stélls i hogskolelagen, hogskoleférordningen och i "Standarder och riktlinjer for
kvalitetssakring inom det europeiska omradet for hogre utbildning” ar granskat och godkant av
Universitetskanslersambetet.

Aktiv och kontinuerlig kursuppféljning, bland annat baserad pa studentaterkoppling genom kursvardering,
utgdr en av grunderna i detta system. Arlig programuppféljning och studenternas representation i JTH:s
olika utbildnings- och branschrad &r tva andra exempel.

Ovrigt
Antagning sker enligt "Antagningsordning for utbildning pa grundniva och avancerad niva" vid Jonkoping
University.

Denna utbildningsplan grundar sig pa "Bestammelser och riktlinjer for utbildning pa grundniva, avancerad
niva och forskarniva vid Jonkoping University (JU)".
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