JONKOPING UNIVERSITY
' School of Engineering

UTBILDNINGSPLAN
Cybersidkerhet (magister), 60 hogskolepoiing

Programstart: Hosten 2024

Tekniska Hogskolan, Box 1026, 551 11 Jonkoping « BESOK Gjuterigatan 5, Hogskoleomradet
TEL (vx) 036-10 10 00 « E-POST registrator@ju.se « www.ju.se



JONKOPING UNIVERSITY
School of Engineering 1(5)

UTBILDNINGSPLAN
Cybersidkerhet (magister), 60 hogskolepoiing

Cybersecurity (one year master), 60 credits

Programkod: TACS4 Programstart: Hosten 2024
Faststalld av: VD 2024-03-01 Utbildningsniva: Avancerad niva
Reviderad av: Utbildningschef 2024-04-30

Version: 11

Examensbendamning
Magisterexamen med huvudomradet datavetenskap, inriktning Cybersikerhet

Degree of Master (6o credits) with a major in Computer Science, specialisation in Cybersecurity.

Programbeskrivning

Bakgrund

Cybersikerhetsbrott paverkar vart samhille kraftigt och skyddet av tillgdngar har blivit en stor
affirsmojlighet. Vi ser dagligen cybersikerhetsrelaterade fragor i nyheterna, sisom ransomware-
attacker, identitetsstold och dataintrdng. Under de senaste dren har vi sett allt fler ekonomiskt
motiverade motstandare och statssponsrade attacker, vilket har skapat en ojaimn spelplan,
sirskilt f6r mindre organisationer med begrinsade resurser. Cybersikerhet anses vara en
horisontell marknad vilket innebir att den skir genom vertikala sektorer, sisom
tillverkningsindustrin, fordonsindustrin, banksektorn, utbildningssektorn, sjukvardssektorn,
detaljhandelssektorn med flera. Det betyder att det finns ett behov av att skydda tillgangar
praktiskt taget var som helst i samhillet. Ett bra exempel ir tillverkningssektorn som har sitt mal
instillt pa Industri 5.0, dir det gemensamma temat ir digitalisering, uppkoppling och
automatisering. Med en sadan transformation kommer ett 6kat beroende av hardvara och
mjukvara som styr och 6vervakar industriell utrustning, Operational Technology (OT). OT ir
kirnan i produktionen, och deras funktion ir avgérande fér driften. For att fullt ut utnyttja OT ir
sadana system ofta anslutna till nitverk och har minniskor i loopen. Med introduktionen av OT
kommer en ny rad utmaningar kopplade till cybersikerhet.

Det 6kade fokuset och behovet av cybersikerhetslgsningar har skapat stor efterfragan pa
arbetsmarknaden.

Detta magisterprogram i cybersikerhet hjilper dig som student att forvirva de firdigheter som
krivs for att anta utmaningen att skydda vart sambhille.

Syfte

Programmet ir avsett for studenter med kandidatexamen i datavetenskap, datateknik,
informatik, informationssystem eller liknande. Genom att introducera grundliggande och
centrala begrepp och tekniker inom omradet for studenterna kommer utbildningsprogrammet
att hjilpa dem att forstd, anvinda och implementera l6sningar som tar itu med
cybersikerhetsrelaterade problem.

Programmet syftar till att ge kunskaper som 6kar firdigheter och férmégor hos studenter med
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olika IT-inriktade bakgrunder genom att ge breda kompetenser inom cybersikerhet. Dessutom
finns moijlighet att vilja inriktning i flera kurser som ligger i linje med studentens personliga
intressen eller bakgrund.

Arbetsomriden efter examen

Detta magisterprogram i cybersikerhet forbereder studenter f6r forskarutbildning och
forskningsprojekt eller arbete i niringslivet. Med de kunskaper och erfarenheter som
programmet tillhandahaller kommer studenterna att kunna ta sig an en mingd olika roller,
sasom cybersikerhetsspecialist, cybersikerhetsingenjor, cybersikerhetschef eller
cybersikerhetskonsult.

Studier efter examen
En magisterexamen ger behorighet att soka vidareutbildning pa forskarniva som leder till
licentiat- eller doktorsexamen.

Forskning som stédjer programmet

Inom Avdelningen f6r datateknik och informatik finns ett stort fokus pa forskning relaterad till
cybersikerhet. Cybersikerhet ir ett imne som beror alla samhillssektorer. Hir ligger fokus
sarskilt pa cybersikerhet och personlig integritet inom tillverkningsindustrin och offentlig
sektor, dir den mesta av cybersikerhetsforskningen péa avdelningen bedrivs. Vidare 4r det pa
avdelningen ett sirskilt fokus pa minskliga aspekter dir bidrag har gjorts till exempel inom
medvetenhet, ledning och styrning, anvindbar sikerhet och social engineering inom
cybersikerhet.

Cybersikerhet ir ett fler- och tvirvetenskapligt imnesomrade som bygger pa principer fran olika
idmnen, t.ex. artificiell intelligens, personlig integritet, mjukvaruutveckling, samhillsvetenskap
(t.ex. psykologi, etik, ekonomi) och manga fler.

Programmet 4r ocksa nira kopplat till de tematiska omridena for Jonkoping University's
forskningsmiljo SPARK, sirskilt till submiljoerna 1 (Integrated Product and Production
Development for Sustainability and Resilience) och 3 (Human-Centered Industrial AI). I dessa
submilj6er ir kirnan digitalisering och digital transformation av produkter och tjinster vilka alla
ir helt beroende av cybersikerhet. Detta gor ocksé cybersikerhet till en grundpelare nir det
giller att hitta gemensam forskning mellan fackhégskolor och avdelningar, niringslivet och
offentlig sektor.

Mal
Efter genomganget program skall studenten uppfylla lirandemalen som anges i
hogskoleforordningen (1-9) gillande magisterexamen:

Gemensamma lirandema3l

Kunskap och férstielse

1. visa kunskap och forstdelse inom huvudomradet for utbildningen, inbegripet savil 6verblick
over omradet som fordjupade kunskaper inom vissa delar av omradet samt insikt i aktuellt
forsknings- och utvecklingsarbete, och

2. visa férdjupad metodkunskap inom huvudomrédet {6r utbildningen.

Firdighet och férmiga

3. visa formaga att integrera kunskap och att analysera, bedoma och hantera komplexa
foreteelser, fragestillningar och situationer dven med begrinsad information,

4. visa formaga att sjalvstindigt identifiera och formulera fragestillningar samt att planera och
med adekvata metoder genomfora kvalificerade uppgifter inom givna tidsramar,

5. visa formaga att muntligt och skriftligt klart redogora f6r och diskutera sina slutsatser och den
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kunskap och de argument som ligger till grund f6r dessa i dialog med olika grupper, och

6. visa sddan firdighet som fordras for att delta i forsknings- och utvecklingsarbete eller for att
arbeta i annan kvalificerad verksambhet.

Virderingsférmaga och foérhillningssitt

7. visa formaga att inom huvudomradet f6r utbildningen gora bedomningar med hinsyn till
relevanta vetenskapliga, samhilleliga och etiska aspekter samt visa medvetenhet om etiska
aspekter pa forsknings- och utvecklingsarbete,

8. visa insikt om vetenskapens moijligheter och begrinsningar, dess roll i samhillet och
minniskors ansvar f6r hur den anvinds, och

9. visa formaga att identifiera sitt behov av ytterligare kunskap och att ta ansvar for sin
kunskapsutveckling.

Programspecifika lirandemal

Efter genomganget program skall studenten idven uppfylla de programspecifika lirandemalen:
Kunskap och férstielse

10. visa kunskap om omradet cybersikerhet och dess relaterade imnesomraden, och

11. visa kunskap om definitioner, terminologi och begrepp inom cybersikerhet.

Firdighet och férmaga

12. visa firdighet i att anvinda verktyg f6r penetrationstestning och cybersecurity operations, och
13. visa formaga att skapa riskbedomning och konsekvensbedomning avseende personlig
integritet.

Virderingsférmaga och férhillningssitt

14. visa insikt i de samhilleliga, juridiska och etiska aspekterna av cybersecurity operations, och
15. visa formaga att foresla riskbaserade sikerhetsatgirder for att motverka hot och sarbarheter.

Innehall

Programprinciper

Undervisningen sker i form av foreldsningar, seminarier, 6vningar, laborationer och
projektarbeten. Alla kurser halls pa engelska. Alla examinationer sker pa engelska.

Undervisningssittet i programmet bygger till stor del pa lirande fran verkliga scenarier och
gruppinlirning. Féreldsningar och laborationer innehaller ofta exempel fran verkliga projekt,
som sitter det teoretiska materialet i ett praktiskt sasmmanhang. I kursuppgifter arbetar
studenterna i grupp med att planera och implementera losningar pa problem utifran verkliga
fall. Losningar redovisas ofta i bade skriftlig och muntlig form. Detta ligger grunden for att lara
sig kommunikation och gruppledarskap.

I programmet ingar ett sjilvstindigt arbete (examensarbete) om 15 hogskolepoing. Studenter
arbetar antingen individuellt eller i grupper om tva dir de forbereder och presenterar ett
cybersikerhetsrelaterat arbete som tillimpar férvirvade kunskaper. Examensarbetet genomfors
under programmets sista termin och kan goras i nira samarbete med ett féretag eller en
organisation.

Programmets progression

Kursen Oversiktskurs cybersikerhet ger en helhetssyn éver cybersikerhetsomradet och dess
relation till andra &mnesomraden, sdsom informationssikerhet och personlig integritet.
Dessutom ges en oversikt 6ver allminna och branschspecifika standarder och ramverk inom
omradet. Cybersikerhet innebir ett specifikt fokus pa risker och sarbarheter férknippade med
kritisk infrastruktur och relaterade system som anvinds for att ansluta dem. Darfor introducerar
en parallell kurs om Kritisk infrastruktur grunderna inom det omradet. Mer specifikt presenteras
i denna kurs hot, sarbarheter och sikerhetsatgirder relaterade till industriella kontrollsystem
(t.ex. SCADA och operational technology) och nitverk (t.ex. Industrial Internet of Things).
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Direfter foljer tva kurser med distinkta syften, State-of-the-art och forskningsmetoder inom
cybersikerhet och Etisk hackning och penetrationstestning. Konceptet red team/blue team ir
centralt inom Etisk hackning och penetrationstestning, dir fokus ligger pa det roda laget, det vill
siga fokus pa offensiva aspekter av cybersikerhet. Sddana aspekter inkluderar hackning och
penetrationstestning och de relaterade verktygen och metoderna. Kursen State-of-the-art och
forskningsmetoder inom cybersikerhet bestar av tvd huvuddelar. Den ena delen syftar till att ge
kunskap inom moderna och framvixande omraden inom cybersikerhet. Den andra syftar till att
introducera kvantitativa vetenskapliga metoder inom cybersikerhet, med fokus pa beskrivande
statistik, urval och undersékningsdesign och regressionsanalys.

Varterminen startar med en kurs i Etik och integritet i en digital kontext samt Examensarbete i
datavetenskap. Etik och integritet i en digital kontext fokuserar pa juridiska och samhilleliga
aspekter av cybersikerhet med dmnen sdsom minskliga virderingar, sarbarheter och
intersektionalitet, vilket engagerar studenterna i kritikbaserat tinkande och analys. Dessutom tar
kursen upp personlig integritet, inklusive juridiska och andra ramverk (t.ex. privacy by design
eller konsekvensbedomning avseende personlig integritet).

Varterminen avslutas med en kurs i Cybersecurity operations och incidenthantering. I den hir
kursen ir det fokus pa det bla laget (blue team), det vill siga de defensiva aspekterna av
cybersikerhet. Koncept inkluderar nitverkssikerhet (inklusive intrangsdetektering, brandviggar,
network admission control och virtuella privata nitverk), standarder och ramverk for
incidentrespons, digital forensik och digital bevisning och 6vervakning.

Under sitt Examensarbete forvintas studenterna forbittra och férdjupa sina kunskaper om
trender och nya ron inom cybersikerhet och bidra med egna resultat till detta omréade.
Examensarbetet kriver att studenterna 6var sin formaéga att forsta ett problem, identifiera olika
losningar pa problemet och vilja en lamplig 16sning.

Kurser

Obligatoriska kurser

Kursbendmning Hp Huvudomrade Férdjupning |Kurskod
Cybersecurity operations och 7,5 Datavetenskap AlF TCOS25
incidenthantering
Etik och integritet i en digital kontext |7,5 Informatik AIN TEKR23
Etisk hackning och 7.5 Datavetenskap AlF TEHS24
penetrationstestning
Examensarbete i Datavetenskap 15 Datavetenskap AlE TEXT25
Kritisk infrastruktur 7,5 Datavetenskap AIN TKIR24
State-of-the-art och 7.5 Datavetenskap AlF TFCS24
forskningsmetoder inom
cybersakerhet
Oversiktskurs cybersakerhet 7,5 Datavetenskap AIN TCSR24
Programoversikt
Arskurs 1
Termin 1 Termin 2
Period 1 Period 2 Period 3 Period 4
Kritisk infrastruktur, 7,5 hp | Etisk hackning och Etik och integritet i en digital | Cybersecurity operations
penetrationstestning, 7,5 hp |kontext, 7,5 hp ﬁch incidenthantering, 7,5
P
Oversiktskurs State-of-the-art och Examensarbete i Datavetenskap, 15 hp
cybersékerhet, 7,5 hp forskningsmetoder inom
cybersékerhet, 7,5 hp
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Undervisning och examination

Lisaret ar uppdelat i tva terminer och terminerna i tva lisperioder. Under varje lisperiod lises
normal tva kurser parallellt. Examination anordnas i varje kurs eller delkurs.
Examinationsformer och betygsittning framgar av respektive kursplan. Programéversikten visar
programmets principiella uppligg f6r samtliga terminer, och kan dndras vid behov under
programmets gang. For uppdaterad programéversikt se http://www.ju.se

Férkunskapskrav

Examen om minst 180 hp med ligst 9o hp i huvudomradet Datavetenskap, Informatik,
Informationssystem, Datateknik eller motsvarande. Dessutom krivs kunskaper i Engelska 6 eller
motsvarande.

Examenskrav

For magisterexamen med huvudomradet datavetenskap, inriktning cybersikerhet krivs
fullgjorda kurser om 60 hogskolepoing (hp) enligt gillande utbildningsplan.

Diarutover krivs en hogskoleingenjorsexamen/kandidatexamen eller motsvarande svensk eller
utlindsk examen.

Kvalitetsutveckling

Tekniska Hogskolan har ett kvalitetssikringsarbete som innebir kontinuerlig utveckling och
sikring av utbildningsprogram och kurser. Det innebir bland annat att stor vikt liggs vid
studenternas aterkoppling och att ett proaktivt arbete gors for att utveckla program och kurser.
Kvalitetssikringsarbetet gors utifrin gillande styrdokument.

Ovrigt

Saknas formell behérighet kan den sokandes reella kompetens prévas om denne anser sig ha
inhimtat motsvarande kunskaper pa annat sitt. Syftet 4r att bedoma den samlade kompetensen
och om den s6kande har moijlighet att klara vald utbildning. Reell kompetens kan handla om
kunskaper och erfarenheter fran arbetsliv, lingre utlandsvistelse eller annan kursverksamhet.

Kurs ingédende i programmet kan lisas som fristdende kurs i man av plats. Respektive
behorighetskrav framgar av kursplanen.

Antagning sker enligt "Antagningsordning for utbildning pa grundniva och avancerad niva" vid
Jonkoping University.

Denna utbildningsplan grundar sig pa "Bestimmelser och riktlinjer for utbildning pa grundniva,
avancerad niva och forskarniva vid Jénkoping University (JU)".
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