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Programbeskrivning

Bakgrund

Manniskor och organisationer anvander dagligen informationsteknik (IT) som ett satt att férenkla
kommunikation och samarbete. Sedan introduktionen av Internet har informationsteknik blivit en allt
viktigare del som genomsyrar alla aspekter av vara liv; den har férandrat hur vi umgas, kommunicerar och
hur vi konsumerar information och medier. Natverken och infrastrukturen som stédjer denna teknologi
tenderar att vaxa med tiden och en allt storre del av investeringar hos verksamheter kan harledas till den
infrastruktur dar systemen och enheterna anvands. Intelligens och funktion flyttas till datornatverk och
serversystem dar bade anvandare och foretag blir alltmer beroende av fungerande IT-infrastruktur for sitt
dagliga arbete. Eftersom anvandarna och delsystemen ofta ar beroende av att infrastrukturen fungerar
stélls hoga krav pa att systemen &r sikra, stabila och tillgangliga. Aven kritisk infrastruktur som vi tar for
givet som elektricitet, vattenforsorjning och sjukvard &r ocksa beroende av informationsteknik, och dar stalls
annu hogre krav pa sakerhet och stabilitet.

For att tekniken ska mojliggdra det dagliga arbetet och medféra skapandet av nya affarsmojligheter ar det
ocksa viktigt att den hjalper till att stodja verksamhetens och anvéandarnas behov av IT. Behovet av
specialister inom natverk, infrastruktur och cybersakerhet kopplat till verksamhetsbehoven har darfér 6kat
kraftigt, och trenden ser inte ut att avta. Idag finns och utvecklas mycket kring centraliserade
datacenterldsningar med virtualisering och molnlésningar som mojliggor intelligenta, skalbara och
redundanta l6sningar som kraver teoretisk och praktisk kompetens inom omradet med ett stort fokus pa
cybersakerhet - det ar har programmet inom Natverk, infrastruktur och cybersakerhet fyller sin funktion.

Programmet bygger vidare pa ett val fungerande grundkoncept dar programmet har utvecklats standigt
sedan 1997. Det nya programmet ar en vidareutveckling bade pa bredden och djupet av det tidigare
programmet baserat pa synpunkter och idéer fran naringslivet genom branschradet som bestar av
naringslivsrepresentanter. Utvecklingen av det nya programmet ar nddvandig for att de framtida
specialisterna inom natverk, infrastruktur och cybersakerhet ska kunna halla sig uppdaterade med nya
tekniker, principer och tankesatt i en standigt féranderlig bransch.

Syfte

Utbildningen syftar till att skapa forstaelse fér, samt ge kunskap om, hur man planerar, designar, utvecklar,
implementerar och administrerar natverk och IT-infrastruktur for att tillgodose verksamhetens och
anvandarnas behov med ett stort fokus pa sékerhet. Programmet ar tydligt integrerat med aktuell forskning
inom tillampliga delar av informatikomradet sasom IT-arkitektur samt forskning inom informations- och
cybersakerhet. Programmet tillhandahaller &ven praktiska kunskaper avseende design och metoder for att
driftsatta och uppratthalla en saker och stabil IT-infrastruktur. Studenterna skall efter utbildningen kunna
arbeta i samtliga faser av en infrastrukturprocess; planering, design, implementation, driftsattning, drift,
underhall och avveckling. Teoretiska kunskaper varvade med praktiska tillampningar och projektarbeten
framjar ett strukturerat, sjalvstandigt och analyserande arbetssatt dar givna tidsramar foljs.
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Malet med utbildningen ar att den utexaminerade studenten ska ha bade ett teoretiskt helhetsperspektiv
och den praktiska kompetensen for att kunna arbeta med natverk, infrastruktur och cybersakerhet i IT-
branschen. Utbildningen ska dessutom lagga en vetenskaplig grund for att ge mojlighet till fortsatta studier
pa avancerad niva inom omradet informatik, och samtidigt vara av sadan tillampad karaktar att studenten ar
anstallningsbar direkt efter utbildningen.

Arbetsomraden efter examen

Utbildningen ger grundlaggande teoretiska och praktiska kunskaper for att kunna arbeta med natverk, IT-
infrastruktur och cybersakerhet hos saval konsultforetag och natoperatorer som foretag med egna IT-
avdelningar. Typiska anstallningar kan vara som tekniker for foretag, konsult inom infrastruktur- och
natverkslésningar, konsult inom centraliserad lagring och lagringsldsningar, konsult inom cyber- och IT-
sakerhet, IT-samordnare, IT-sakerhetstekniker eller ansvarig for systemtjanster som e-post och
kontohantering. Programmet ger ocksa de nodvandiga kunskaper som behévs och efterfragas i IT-
branschen for att utexaminerade studenter pa sikt ska kunna utvecklas mot ledande roller som IT-
projektledare, IT-strateg samt IT-arkitekt.

Studier efter examen
Utbildningen ger en grund till fortsatta studier pa avancerad niva, exempelvis inom
informationssakerhetsomradet.

Tekniska Hégskolans utbildningskoncept

Samtliga utbildningar vid Tekniska Hogskolan i Jonkoping (JTH) foljer ett utbildningskoncept.
Utbildningskonceptet kan betraktas som bestaende av ett antal inslag som maste aterfinnas i
utbildningsprogrammen for att framja utbildningarnas kvalitet och attraktivitet pa ett satt som gor att
studenterna blir yrkesmassigt skickliga och eftertraktade. Konceptet lyfter sarskilt fram
naringslivsanknytning och internationalisering som tva viktiga inslag for att skapa framgangsrika
utbildningar med ett hogt soktryck.

| konceptet ingar gemensamma ldrandemal géllande omradena ledarskap, projektledning, ekonomi,
entreprendrskap, marknadsforing, hallbar utveckling, vetenskapligt arbetssatt och kommunikation.
Dessutom ingar en Naringslivsforlagd kurs (NFK) genom vilken studenterna befaster de teoretiska
kunskaperna i praktiskt arbete. Kursen omfattar 12 hogskolepoang (ca 7 veckors praktik pa ett foretag) och
det finns dven mojlighet att genomfdra kursen utomlands.

Internationalisering innebar att det t.ex. ges mojlighet att trana sprak och interkulturell kommunikation
genom studentutbyte med utldndska universitet. JTH har ett 70-tal partneruniversitet i olika delar av varlden,
och deltar i flera internationella utbytesprogram fér studenter. Det finns majlighet att tillbringa en del av
studietiden utomlands och tillgodordkna utlandsstudierna i examen. Beroende pa detta studentutbyte ges
aven ett stort antal kurser inom JTH pa engelska.

Mal

Efter genomganget program skall studenten uppfylla larandemalen som anges i hogskoleférordningen (1-8)
gallande kandidatexamen och de mal som JTH formulerar:

Gemensamma larandemal

Kunskap och forstaelse

1. visa kunskap och forstdelse inom huvudomradet fér utbildningen, inbegripet kunskap om omradets
vetenskapliga grund, kunskap om tillampliga metoder inom omradet, férdjupning inom nagon del av
omradet samt orientering om aktuella forskningsfragor

JTH. visa kunskap om féretagande (ekonomi, entreprendrskap, affarsplanering, marknadsforing) i relevanta
verksamheter inom det valda teknikomradet

Fardighet och férmaga

2. visa formaga att soka, samla, vardera och kritiskt tolka relevant information i en problemstallning samt att
kritiskt diskutera foreteelser, fragestallningar och situationer

3. visa formaga att sjalvstandigt identifiera, formulera och I6sa problem samt att genomféra uppgifter inom
givna tidsramar

4, visa formaga att i saval nationella som internationella sammanhang muntligt och skriftligt redogéra for
och diskutera information, problem och I6sningar i dialog med olika grupper

5. visa sddan fardighet som fordras for att sjalvstandigt arbeta inom det omrade som utbildningen avser
JTH. visa férmaga att tillampa forvarvade kunskaper i praktiskt arbete och visa insikt i sin kommande
yrkesroll

Varderingsférmaga och férhallningssatt
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6. visa formaga att inom huvudomradet for utbildningen géra bedémningar med hansyn till relevanta
vetenskapliga, samhalleliga och etiska aspekter

7. visa insikt om kunskapens roll i samhallet och om manniskors ansvar fér hur den anvands

8. visa formaga att identifiera sitt behov av ytterligare kunskap och att utveckla sin kompetens

Programspecifika ldrandemal

Efter genomganget program skall studenten dven uppfylla de programspecifika larandemalen:
Kunskap och forstaelse

9. visa kunskap inom omradet natverksdesign samt forsta dess roll i att tillgodose verksamhetens behov
genom tekniska |6sningar

10. visa kunskap inom omradet IT-infrastruktur och systemadministration samt forsta dess roll i att
tillgodose verksamhetens behov genom tekniska I6sningar

11. visa kunskap om och forstaelse fér omradet informations- och cybersakerhet

Fardighet och formaga

12. visa formaga att planera, designa, implementera och underhalla natverksinfrastruktur med vanligt
férekommande enheter och protokoll for sma, medelstora och stora foretag

13. visa formaga att planera, designa, implementera och underhalla natverksinfrastruktur med vanligt
forekommande enheter och protokoll avsett for natverksoperatérer

14. visa formaga att planera, designa, implementera och underhalla datacenter- och molninfrastruktur
15. visa formaga att konstruera sakra infrastrukturldsningar med avseende pa informations- och
cybersakerhet

16. visa formaga att utifran en kravstalining fran kund slutféra en leverans av IT-infrastruktur
Varderingsférmaga och forhallningssatt

17. visa formaga att analysera och vardera en organisations verksamhetsarkitektur och processer med fokus
pa samverkan mellan IT och verksamhet

18. kunna analysera och utvardera informationssakerhetsarbete ur ett formellt, informellt och tekniskt
perspektiv.

Innehall

Programbeskrivning

Utbildningen omfattar 180 hogskolepoang och fokuserar bade pa att forbereda studenterna for vidare
studier pa hogre niva, samt att forbereda dem for arbetslivet inom IT-branschen.

Programmets innehall kretsar kring natverk och infrastruktur som innefattar saval det tekniska perspektivet
som verksamhetsperspektivet. Genom att forena dessa bada grenar far studenterna ett helhetsperspektiv
och ar redo att mota en foranderlig bransch i manga olika roller. Utbildningen baserar sig pa en beskrivning
av IT-infrastruktur enligt féljande: “IT-infrastruktur ar all hardvara, mjukvara och kunskap som bidrar till att
samordna och organisera informationen och informationsflédet i en organisation”. Principen ar darfor att de
mjuka verksamhetsperspektiven ar lika viktiga som de tekniska detaljerna genom hela programmet.
Utbildningens huvudomrade Informatik ar ett brett omrade som innefattar saval verksamhetens och
anvandarens behov av informationsteknik, som de rent tekniska tillampningarna av densamma.
Utbildningen baserar sig pa en beskrivning av informatik enligt féljande: “Informatik omfattar
interdisciplinara studier av design, tillampning, anvandning och nytta av informationsteknik".

For att skapa de basta forutsattningarna for att kunna inhamta ett nddvandigt tekniskt kunnande anvands
en metodik dar teori och praktiskt arbete foérs samman for att generera den kunskap och kompetens som
dagens och morgondagens foretag soker hos sina anstallda, och som ocksa ar nédvandiga for eventuella
fortsatta studier inom omradet. | takt med att programmet fortloper fokuseras teori och praktik kring allt
storre [6sningar. | slutet av det andra aret av utbildningen genomfoérs en naringslivsforlagd kurs pa ett
foretag eller i en organisation dar studenterna far majlighet att utnyttja och vidareutveckla sina teoretiska
kunskaper och praktiska fardigheter. Under det tredje och sista aret genomfor studenten ett sjalvstandigt
arbete (examensarbete) om 15 hdgskolepoang. | samtliga av dessa kurser anvander och férdjupar studenten
sina forvarvade kunskaper och fardigheter som byggts upp successivt i de tidigare kurserna.

Projektarbeten tillampas i flertalet av kurserna for att framja saval ett sjalvstandigt och ansvarstagande
arbetssatt som formagan att samarbeta. Exempel pa detta ar kursen Projekt i nétverk, infrastruktur och
cyberssikerhet dar studenterna far ta ett storre ansvar att sjalva [6sa problem genom att utoka sitt eget
kunnande i ett projekt. Stdd ges genom handledning, men upplagget liknar mer en verklig arbetssituation
dar man forvantas I6sa en uppgift enligt specifikationer och inom en angiven tidsram, snarare an ett mer
traditionellt upplagg med foérelasning och laboration/dvning. Verksamhetsbehoven ar en minst lika viktig del
i dessa kurser dar studenterna anvander metoder och principer de har lart sig i tidigare kurser for att utifran
kundbehoven skapa en kravlista for att pa sa satt kunna uppfylla verksamhetens och anvandarens behov av
informationsteknik. Stérre och mindre projektarbeten I6per under hela utbildningstiden, samtliga med stor
verklighetsanknytning.
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| kursen Systemadministration - Introduktion introduceras kunskapen att soka efter och tolka vetenskapliga
texter. Delomradet examineras i flera efterféljande kurser, bland annat genom en kurs i forskningsmetoder,
en naringslivsforlagd kurs samt examensarbetet. Som forberedelse for rapportskrivandet i dessa kurser
halls kursen Forskningsmetoder i Datateknik och Informatik samt Trender i nétverk, infrastruktur och
cybersdkerhet dar man baserat pa de tidigare amneskurserna ska ha erhallit tillrackligt med kunskap for att
kunna utfora ett examensarbete inom huvudomradet Informatik.

Ekonomiskt hallbar utveckling introduceras ocksa tidigt, i samband med att studenterna far lara sig om olika
typer av infrastrukturer och diverse tillhérande faktorer som pris, funktion och expansionsmojligheter.
Studenter kan till exempel i en uppgift motivera inkdp av utrustning utifran en specificerad budget och
kravspecifikation. Teori kring foretagsekonomi och marknadsféring tas upp i kursenAffdrsplanering och
entreprendrskap. P4 samma satt ar ekologisk hallbarhet viktig och miljdaspekten vid installation och inkop
av olika typer av utrustning tas upp i kursen Projekt i ndtverk, infrastruktur och cybersédkerhet.

Undervisningen bedrivs huvudsakligen pa svenska, med vissa kurser pa engelska. Huvuddelen av
litteraturen ar pa engelska.

Programmets progression

Programmets upplagg fokuserar och ar inriktat pa att ge studenten tvarvetenskapliga kunskaper inom
huvudomradet Informatik. Progressionen inom huvudomradet och utbildningens inriktning sakerstalls
genom att kurserna har en kontinuerligt 6kande komplexitet dar studenten tillampar tidigare forvarvad
kunskap parallellt med inhdmtande av ny kunskap. Under utbildningens gang tranas studenten att utifran
ett vetenskapligt forhaliningssatt sjalvstandigt kunna identifiera, analysera och I6sa problem kopplat till
utformningen av natverk och infrastruktur med hansyn till bade tekniska och organisatoriska aspekter. Detta
skapar ett praktiskt, teoretiskt och reflekterande forhallningssatt till &mnet. Programmet utgar ifran tre spar
som fordjupas och sammanfogas allteftersom programmet fortloper. De tre sparen ar natverk, infrastruktur
samt cybersdkerhet. Dessa tre begrepp ar alla tre nyckelkomponenter i samlingsbegreppet IT-infrastruktur.

Under arskurs 1 ingar kurser som ger grundlaggande kunskaper inom natverksdesign, infrastruktur och
cyberssakerhet. Har ingar bland annat grundlaggande natverksdesign i kursenNdtverksdesign - Introduktion
som sedan vidareutvecklas och breddas i kursen Nétverksdesign - Switching & Routing. Praktiska
tillampningar av natverksdesign hos natverksoperatdrer presenteras i kursen Nétverksdesign - WAN och
operatorsndt. | kurserna anvands olika typer av vetenskaplig litteratur, och i kursen Systemadministration -
Introduktion introduceras vetenskaplig informationssokning. Det vetenskapliga forhalliningssattet utvecklas i
kommande kurser och férdjupas ytterligare i kursen Forskningsmetoder i Datateknik och Informatik under
arskurs tva. Tanken ar att studenten efter forsta aret ska ha tillrackliga teoretiska kunskaper for att kunna
utveckla enklare tekniska l6sningar inom omradet med stort fokus pa anvandaren. Informationssakerhet
introduceras i kursen Informationssékerhet - Introduktion och fordjupas i flertalet kurser under arskurs 1.

Under arskurs 2 ges fordjupade kunskaper inom inriktningen genom att praktiskt tillampa de olika principer
och tekniker som presenterats i olika kurser under forsta aret. | kursen Systemadministration - Virtualisering
och molntjdnster kombineras kunskap inom natverksdesign och infrastruktur for att kunna designa och
implementera en komplett IT-infrastruktur. Inom sékerhetsomradet fordjupas kunskaperna i kurserna
Nétverkssakerhet samt Cybersdkerhet. Avslutningen pa arskurs 2 bestar av en 9 veckor lang praktikperiod
ute i naringslivet dar studenten far tillampa och befasta sina teoretiska och praktiska kunskaper pa ett
foretag.

Successivt fordjupas studentens metodkunskaper och under arskurs 3 uttkas koncepttankandet. Teoretiska
kunskaper vavs samman med praktik och pa sa satt far studenten ett helhetsperspektiv hur tekniska
[6sningar och anvandare samspelar med allt vad det innebar av méjligheter och begransningar. Aktuell
forskning inom informatikomradet introduceras redan i arskurs 1 och appliceras och fordjupas under hela
utbildningstiden sa att studenten i slutet av det tredje aret kanner sig bekvam med att diskutera och hantera
relevanta forskningsfragor. Under det tredje aret befaster studenten sina kunskaper genom att lasa
fordjupningskurser inom omradet. Under forsta terminen i arskurs 3 ges méjlighet till utlandsstudier med
amnesrelevant kursinnehall. Det sista som genomfors i programmet ar ett examensarbete inom
huvudomradet Informatik dar studenten befaster sina kunskaper och forhallningssatt i ett stérre
sjalvstandigt arbete.

Valfria hégskolepoang

| programmet erbjuds 30 hogskolepoang (hp) for utbytestermin (termin 5). Studenten ska hitta
ersattningskurser for programmets tva obligatoriska kurser Projektledning och metoder 7,5 hp och IT-
arkitektur och IT Service Management 7,5 hp. Resterande 15 hp ar valfria som studenten valjer fritt inom
amnena Datateknik, Datavetenskap, Informatik, Matematik eller motsvarande. Upp till 7,5 hp far ocksa
utgodras av kurser som forstarker utbildningen i linje med Tekniska Hogskolans utbildningskoncept (dvs.
kurser inom t ex sprak, ekonomi eller projektledning).
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For de studenter som inte genomfor utlandsstudier under termin 5 erbjuds utéver de tva obligatoriska
kurserna, preliminart kursen Trender i ndtverk, infrastruktur och cybersékerhet, 7,5 hp samt ett urval av
kurser som gar inom informatik, datateknik eller narliggande amnen vid JTH som valfria fordjupningskurser.

Kurser

Forandring av kurser kan forekomma, sa lange det inte vasentligt paverkar utbildningens innehall och
overgripande larandemal.

Obligatoriska kurser

Termin | Kursbendmning Hp |Huvudomrade Fordjupning | Kurskod
1 Informationssakerhet - Introduktion 7,5 Informatik G1N TIHG10
1 Natverksdesign - Introduktion 7,5 Informatik G1N TNDG10
1 Natverksdesign - Switching och Routing 7,5 | Informatik G1F TNDK10
1 Systemadministration - Introduktion 7,5 Informatik G1N TSIG12
2 Ekonomi och entreprendrskap 7.5 G1N TEPG14
2 Natverksdesign - WAN och operatdrsnat 7,5 | Informatik G1F TNWK10
2 Systemadministration - Windows 7,5 Informatik G1F TSAK13
2 Systemadministration - Linux 7,5 Informatik G1F TSLK13
3 Natverksdesign - Tradl6sa natverk 7,5 Informatik G1F TNNK13
3 Natverkssakerhet 7,5 Informatik G1F TNSK11
3 Skriptprogrammering 7,5 | Informatik GIN TSPG17
3 Systemadministration - Virtualisering och 7,5 | Informatik G1F TSVK13

molntjanster
4 Cybersakerhet 7,5 Informatik G1F TCYK14
4 Forskningsmetoder i datateknik och informatik 7,5 Datateknik, Informatik G2F TFIN14
4 Naringslivsforlagd kurs i Natverk, infrastruktur och | 15 Informatik G2F TNNN14
cybersakerhet
5 Valfria poang 15
5 Utlandsstudier 30
5 IT-arkitektur och IT Service Management 7,5 Informatik G2F TIIN15
5 Projektledning och metoder 7.5 G1N TPJG17
6 Databaser 7,5 Datateknik G1F TDRK16
6 Examensarbete i Informatik 15 Informatik G2E TENP19
6 Projekt i natverk, infrastruktur och cybersakerhet 7,5 Informatik G2F TICN15

Valbara kurser

Termin | Kursbendmning Hp |Huvudomrade Fordjupning | Kurskod
5 Webbutveckling 7,5 Datateknik, Informatik G1F T1WSSQ
5 Affarsjuridik 7,5 G1N TAJG10
5 Anvandarstudier 7,5 Informatik G1N TASG15
5 Datateknisk introduktionskurs 7,5 Datateknik G1N TDIG19
5 Grundlaggande DevOps 7.5 Datateknik G2F TDOK12
5 Grundlaggande grafisk design 7.5 G1N TGGG11
5 Trender i natverk, infrastruktur och cybersakerhet 7,5 Informatik G2F TTCN14

Undervisning och examination

Lasaret ar uppdelat i tva terminer och terminerna i tva lasperioder. Under varje lasperiod ldses normal tva
kurser parallellt. Examination anordnas i varje kurs eller delkurs. Examinationsformer och betygsattning
framgar av respektive kursplan. Programéversikten visar programmets principiella upplagg for samtliga
arskurser, och kan andras vid behov under programmets gang.
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Behdrighetskrav

Grundlaggande behdrighet samt Matematik 2a eller 2b eller 2¢, Engelska A.

Villkor for fortsatta studier

For uppflyttning till 3k 2 ska minst 30 hp inom programmets ak 1 vara godkanda.
For uppflyttning till 3k 3 ska minst 90 hp inom programmets ak 1 och 2 vara godkanda.

Examenskrav

For kandidatexamen med huvudomradet Informatik kravs fullgjorda kurser om 180 hégskolepoang (hp)
enligt géllande utbildningsplan, varav minst 90 hp inom huvudomradet Informatik.

Kvalitetsutveckling

Tekniska Hogskolan har ett kvalitetssakringsarbete som innebar kontinuerlig utveckling och sakring av
utbildningsprogram och kurser. Det innebar bland annat att stor vikt laggs vid studenternas aterkoppling
och att ett proaktivt arbete gors for att utveckla program och kurser. Kvalitetssakringsarbetet gors utifran
gallande styrdokument.

Ovrigt
Saknas formell behdrighet kan den s6kandes reella kompetens prévas om denne anser sig ha inhamtat
motsvarande kunskaper pa annat satt. Syftet ar att bedéma den samlade kompetensen och om den

s6kande har mojlighet att klara vald utbildning. Reell kompetens kan handla om kunskaper och erfarenheter
fran arbetsliv, langre utlandsvistelse eller annan kursverksamhet.

Kurs ingdende i programmet kan lasas som fristdende kurs i man av plats. Respektive behorighetskrav
framgar av kursplanen.

Antagning sker enligt "Antagningsordning for utbildning pa grundniva och avancerad niva" vid Hogskolan i
Jonképing.

Denna utbildningsplan grundar sig pa "Bestammelser och riktlinjer for utbildning pa grundniva, avancerad
niva och forskarniva vid Jonkdping University (JU)".
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