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Efter genomgangen kurs skall studenten:

Kunskap och forstaelse

- ha kinnedom om konceptet red team/blue team i cybersecurity operations

- ha kinnedom om centrala standarder och ramverk f6r revisioner, sarbarhetsbedomningar och
penetrationstester och deras del i den 6vergripande riskhanteringsprocessen

- visa kunskap om de olika stegen som ingér i metoder for penetrationstestning

Fardighet och formaga

- visa fardighet i att anvinda vanliga verktyg for cybersikerhetsbedomning och
penetrationstestning

- visa formaga att genomfora ett penetrationstest baserad pa en foérdefinierad metodik

- visa fiardighet i att dokumentera och rapportera resultaten av ett penetrationstest

Varderingsférmaga och forhallningssatt
- visa insikt i de etiska och juridiska aspekterna av att genomféra ett penetrationstest

Innehall

Etisk hacking 4r en avgorande del av att bedoma sikerhetsnivan i en organisation och ir en viktig
del av den 6vergripande riskhanteringsprocessen. Kursen fokuserar pa penetrationstestning som
ett verktyg for att testa cybersikerheten i en organisations nitverk, system och processer. Kursen
omfattar centrala standarder, ramverk och metoder f6r penetrationstestning. Under kursen
kommer studenterna att fa praktisk erfarenhet av vanliga verktyg som anvinds for
penetrationstestning.

Kursen innehaller foljande moment:

- Begreppen etisk hacking och offensiv sikerhet

- Konceptet red team/blue team i cybersecurity operations

- Penetrationstestning som en del av riskhanteringsprocessen

- Standarder och ramverk f6r revisioner, sarbarhetsbedomningar och penetrationstester
- Metoder f6r penetrationstestning
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- Verktyg for penetrationstestning

- Genomfora ett penetrationstest

- Dokumentation och rapportering av ett penetrationstest
- Etiska och juridiska aspekter av penetrationstestning

Undervisningsformer

Forelasningar, laborationer och seminarium.

Undervisningen bedrivs pa engelska.

Férkunskapskrav

Godkinda kurser med ligst 9o hp i huvudomradet Datavetenskap, Informatik,
Informationssystem, Datateknik eller motsvarande, samt genomgéngen kurs Oversiktskurs
cybersikerhet, 7,5 hp eller motsvarande. Dessutom krivs kunskaper i Engelska 6 eller
motsvarande.

Examination och betyg
Kursen bedoms med betygen 5, 4, 3 eller Underkind.

Poingregistrering av examinationen for kursen sker enligt f6ljande system:

Examinationsmoment Omfattning | Betyg
Tentamen! 3hp 5/4/3/U
Laboration 3hp u/G
Seminarium 1,5hp u/G

! Bestimmer kursens slutbetyg vilket utfirdas foérst nir samtliga moment godkints.

Kurslitteratur

Kurslitteraturen faststills dtta veckor fore kursstart.

« Debar, H. (2021). The Cyber Security Body of Knowledge v1.1.0, 2021—Security Operations &

Incident Management. University of Bristol. http://www.cybok.org Links to an external site.
« Stringhini, G. (2021). The Cyber Security Body of Knowledge v1.1.0, 2021—Adversarial
Behaviours. University of Bristol. http://www.cybok.org Links to an external site.

« Lee, W. (2019). The Cyber Security Body of Knowledge vi.0, 2019—Malware & Attack
Technology. University of Bristol. http://www.cybok.org Links to an external site.

« Forskningsartiklar enligt lirarens anvisningar
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