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Syfte

Kursen syftar till att ge fardigheter i anvandandet av datateknik inom industriell automation. Kursen syftar
till att ge kunskaper om olika kommunikationsprinciper, éverforingsprotokoll, samt mojligheter fér kontroll
av funktionalitet i IT- natverk. Kursen syftar till att ge kunskaper om kommunikationsprinciper gallande
hardvarukommunikation och loT. Kursen syftar dven till att ge kunskaper om hur omedvetna och medvetna
intrang i kansliga IT- miljder kan forebyggas.

Kursen bidrar till foljande av utbildningens 6vergripande mal: 6, 9, 16, 20 och 22.

Laranderesultat

Efter genomford kurs med godkant resultat ska den studerande kunna:

Kunskaper

1. Redogora for olika dverforingstekniker och IT-protokoll inom industriell automation.
2. Redogora for olika skillnader inom IT- sakerhet och OT sakerhet.
3. Redogora for risker med IT-natverk.

Fardigheter

4. Tilldampa kommunikationsprinciper mellan automatiserade enheter och anvanda dessa som ett enhetligt
system.

5.. Tillampa sakerhetsutrustning och funktioner for att starka IT-natverk.

6. Tillampa vanligt forekommande metoder for datateknik inom industriell automation.

Kompetenser

7. Sjalvstandigt kunna analysera, felsdka och valja 1ampligt overféringsprotokoll i industriella natverk.

Innehall

e Datahantering

¢ Industriella natverk- IT Sakerhet

¢ Kommunikationsprinciper

e OT- sdkerhet

* Programmeringsspraken: Ladder, FBD och SCL
¢ Samverkan mellan 6vervakningssystem

Undervisningsformer
Undervisning sker i form av férelasningar, praktiskt arbete och évningar.

Undervisningen bedrivs pa svenska men engelska kan forekomma.
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Behdrighetskrav

Grundlaggande behdrighet samt Elektromekanik, Mekatronik 1 eller Fysik 1, Matematik 2 med lagsta betyget
E/3/G eller motsvarande.

Examination och betyg

Kursen beddéms med betygen Val godkant (VG), Godkant (G) eller Icke godkant (IG).
Beddémning:

Laranderesultat 4, 5 och 6 examineras genom laborationer (10 Yhp).

Laranderesultat 1, 2, 3 och 7 examineras genom Inlamningsuppgift (15 Yhp).

Podngregistrering av examinationen for kursen sker enligt féljande system:

Examinationsmoment Omfattning Betyg
Laborationer 10 yhp G/IG
Inlamningsuppgift | 15 yhp VG/G/IG

Bestammer kursens slutbetyg vilket utfardas forst nar samtliga moment godkants

Betygskriterier
For betyget Godkant ska den studerande uppfylla kraven i enlighet med kursens laranderesultat.

For betyget Val Godkant ska den studerande utdver kraven for godkant, sjalvstandigt kunna gora analyser
och reflektioner kring kommunikationsprinciper, sékerhet och datahantering samt kunna motivera sina
stallningstaganden.

Ovrigt
En studerande har ratt till tvd examinationstillfallen for varje examinationsmoment, utéver det ordinarie.

Examinationerna kan anpassas for studerande med sarskilda pedagogiska behov.

Kurslitteratur

Observera att kurslitteraturen kan komma att andras fram till atta veckor fore kursstart.

Se Kurs-PM.
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