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Efter genomgangen kurs skall studenten:

Kunskap och forstaelse

- visa forstaelse for operational technology och industriella styrsystem

Fardighet och férmaga
- visa firdighet i att férklara och illustrera industriella nitverksarkitekturer

- visa formaga att skapa en systematisk analys av en kritisk infrastruktur

Varderingsféormaga och férhallningssatt
- visa formaga att foresla en designplan f6r industriella styrsystemsmiljoer

- visa formaga att foresla bista praxis for industriella styrsystem

Innehall

Kursen ar utformad for att ge en férdjupad forstielse for de potentiella risker och sarbarheter
som ir férknippade med kritisk infrastruktur som anvinder sammankopplade system.

Kursen ticker viktiga &mnen som cyberterrorism, cyberattacker, cyberspionage som riktar sig
mot industriella styrsystem och Internet of Things-enheter (I0T) och effekterna av dessa attacker
pa kritisk infrastruktur.

Studenterna lir sig om olika typer av cyberhot och de metoder som angripare anvinder for att fa
obehorig dtkomst till dessa system. De lir sig ocksd om bista praxis och sikerhetsatgirder som
kravs for att sikra industriella styrsystem och IoT-enheter, sikerhetsarkitektur och att forsta
hotinformation.

Kursen innehaller foljande moment:

- Kritisk infrastruktur

- Industriella nitverk, design och arkitektur
- SCADA-sikerhet

- Industriella milj6er
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- Cyberattacker

- Cyberterrorism

- Misslyckande av Defence-in-depth
- Forhindra intrang

- Enkelriktade gateways

- Sakerhetsmodeller

- Siker fjarratkomst

- Kryptering

- IoT for industrin (IIoT)

Undervisningsformer

Foreldsningar, inlimningsuppgift och seminarium.

Undervisningen bedrivs pa engelska.

Férkunskapskrav

Examen om minst 180 hp med ligst 9o hp i huvudomradet Datavetenskap, Informatik,
Informationssystem, Datateknik eller motsvarande. Dessutom krivs kunskaper i Engelska 6 eller
motsvarande.

Examination och betyg
Kursen bedoms med betygen 5, 4, 3 eller Underkind.

Poingregistrering av examinationen for kursen sker enligt f6ljande system:

Examinationsmoment Omfattning | Betyg
Seminarium?* 55hp 5/4/3/U
Inlamningsuppgift 2hp u/G

! Bestimmer kursens slutbetyg vilket utfirdas forst nir samtliga moment godkints.

Kurslitteratur

Kurslitteraturen faststills atta veckor fore kursstart.

Titel: Scada Security What’s broken and how to fix it
Forfattare: Andrew Ginter

Forlag: Abterra Technologies Inc

ISBN: 978-0-9952984-0-8

Titel: ISC2 CISSP Certified Information Systems Security Professional Official Study Guide,
1oth Edition

Forfattare: Mike Chapple, James Michael Stewart, Darril Gibson

Forlag: Wiley

ISBN: 978-1-394-25469-9
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