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Larandemal

Efter genomgangen kurs ska studenten:

Kunskap och forstaelse

e visa forstaelse for natverksutrustning och dess funktion for sakerhet i natverk
e visa forstaelse for centrala begrepp inom natverkssakerhet och informationssakerhet

Fardighet och formaga

e visa fardighet i planering, design och implementering av natverkssakerhetslosningar for sma och
medelstora natverk

Varderingsférmaga och forhallningssatt

e visainsikt i etiska aspekter inom natverksteknik med avseende pa loggning, avlyssning,
penetrationstestning och liknande

e visa formaga till ett sékerhetsmedvetet forhallningssatt vid planering, design och implementation av
lokala natverk

Innehall

Kursen fokuserar pa olika sakerhetshéjande atgarder i natverk. Kursen borjar med en generell beskrivning
av olika koncept inom informationssakerhet. Tyngdpunkten blir sedan pa natverkssakerhet med
tilldmpningar inom anvandar- och behdrighetskontroll, brandvaggar, manuella och automatiska
sakerhetsatgarder samt saker dverforing av data éver publika natverk sasom Internet.

Kursen innehaller féljande moment:

e Sdkerhetskoncept och principer

e Sadkerhetskonceptet AAA

e Sakerhet i lokala natverk

e Sakring av natverket med brandvaggar

* Krypteringskoncept och sammanlankning av natverk via tunnling (VPN)

¢ Brandvaggstekniker och tekniker for automatisk identifiering av hot (IDS) och automatiska
motatgarder mot hot (IPS)

Undervisningsformer

Undervisningen bedrivs pa svenska men engelska kan forekomma.
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Behdrighetskrav

Grundlaggande behdrighet samt genomgangen kurs i Natverksdesign - WAN och operatorsnat samt
Informationssakerhet - Introduktion, 7,5 hp (eller motsvarande kunskaper).

Examination och betyg
Kursen beddms med betygen 5, 4, 3 eller U.

Kursens slutbetyg utgdr en sammanvagning av ingdende examinationsmoment. Kursens slutbetyg utfardas
forst nar samtliga moment godkants.

Poangregistrering av examinationen for kursen sker enligt féljande system:

Examinationsmoment Omfattning Betyg
Tentamen 3hp 5/4/3/U
Laborationer 4,5 hp G/U

Kurslitteratur

Observera att kurslitteraturen kan komma att andras fram till atta veckor fore kursstart.

Kursen bestar av kompendium, artiklar och bokkapitel som alla gar att na digitalt via biblioteket.
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