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Larandemal

Efter genomgangen kurs ska studenten:

Kunskap och forstaelse

¢ hakannedom om amnet cybersakerhet ur en socioteknisk synvinkel
e visa forstaelse for modeller som beskriver cybersakerhetsbeteende
* visa kunskap om hur medvetenheten om cybersakerhet kan 6kas hos individer

Fardighet och formaga

¢ visa fardighet i att identifiera relevant forskning om hur medvetenheten om cybersakerhet kan hdjas i
specifika situationer
¢ visa formaga att utveckla en artefakt som syftar till att 6ka medvetenheten om cybersédkerhet

Varderingsférmaga och forhallningssatt

e visa formaga att foresla designlosningar som syftar till att oka medvetenheten om cybersakerhet
¢ visa férmaga att forsvara designval

Innehall

Kursen borjar med en 6versikt Over cybersakerhet ur ett sociotekniskt perspektiv och beskriver centrala
koncept, definitioner och standarder inom omradet. Detta foljs av en introduktion till modeller som
beskriver anvandarbeteende inom cybersakerhet (sdsom efterlevnadsteori, avskrackningsteori och
motivationsteori) och hur vi kan hjalpa manniskor att 6ka sin medvetenhet om cybersakerhet.

| projektet kommer studenterna att arbeta i grupper for att skapa en kampanj som syftar till att dka
medvetenheten om cybersakerhetsfragor. Kampanjen riktar sig till att utbilda en specifik malgrupp om basta
praxis, risker och l6sningar relaterade till ett amne inom cybersakerhet (t.ex. natfiske, Idsenordshantering
och skyddsmekanismer). Projektet hjalper studenterna att utveckla fardigheter inom literatursékning,
kommunikation och praktiska sakerhetsatgarder. Studenterna samarbetar for att skapa en
medvetandehodjande aktivitet for det valda amnet med hjalp av en metod de sjalva valjer. Uppgiften innebar
literatursokning, planering, genomforande och utvardering, vilket gor det mojligt for studenterna att tillampa
bade kreativa och praktiska fardigheter samtidigt som de hanterar ett mangfacetterat problem med sociala
och kulturella dimensioner. Efter att ha presenterat kampanjen for sina kurskamrater och fatt aterkoppling,
reviderar studenterna sin kampanj och ldmnar in en slutrapport, inklusive en reflektion 6ver sina individuella
bidrag och lardomar.

Kursen innehaller foljande moment:

o Oversikt dver cybersikerhetsomradet: Fokus pa definitioner, begrepp och terminologi
* Cybersakerhet i ett sociotekniskt sammanhang
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o QOversikt dver modeller som beskriver cybersakerhetsbeteende
» Oversikt dver aktiviteter som kan 6ka medvetenheten om cybersikerhet
* Ett projekt som utforskar utformningen av aktiviteter for att 6ka medvetenheten om cybersakerhet

Undervisningsformer
Undervisningen i kursen bedrivs genom foreldsningar, projekt, handledning och seminarier.
Undervisningen bedrivs pa engelska.

Behorighetskrav

Grundlaggande behdrighet samt avslutade kurser pa grundniva 60 hp. Dessutom kravs kunskaper i Engelska
6 eller motsvarande.

Examination och betyg

Kursen beddms med betygen Godkand (G) eller Underkand (U).

Podngregistrering av examinationen for kursen sker enligt féljande system:

Examinationsmoment Omfattning Betyg

Projekt 10 hp G/U

Kurslitteratur

Observera att kurslitteraturen kan komma att andras fram till atta veckor fore kursstart.

Artiklar som kommer meddelas i samband med kursstarten.
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