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Projekt i natverk, infrastruktur och cybersakerhet, 7,5 hégskolepoing

Project in Networking, Infrastructure and Cyber Security, 7,5 credits

Kurskod: TICN15 Utbildningsniva: Grundniva
Faststalld: 2025-03-21 Utbildningsomrade: Tekniska omradet
Galler fr.o.m.: 2025-03-24 Amnesgrupp: Datateknik
Fordjupning: G2F Grundniva, har minst 60 hp kurs/er pa

grundniva som férkunskapskrav
Huvudomrade: Informatik

Larandemal

Efter genomgangen kurs ska studenten:

Kunskap och forstaelse

e visa kunskap om vad som kravs for att ta en bestéllning av IT-infrastruktur fran kravspecifikation till
leverans.

Fardighet och formaga

e visa fardighet i att skapa en kravspecifikation for IT-infrastruktur utifran kundens krav och 6nskemal

¢ visa férmaga att utfora en riskhantering innehallandes riskidentifiering, riskbedomning och
riskvardering inom ett IT-infrastrukturprojekt

e visa fardighet i planering, design och implementering av natverkstjanster och natverksmiljo utifran en
kravspecifikation

¢ visa formaga att dokumentera valda 16sningsforslag och genomférande enligt ett systematiskt
arbetssatt

e visa formaga att utforma produkter och/eller tjanster med hansyn till samhallets mal for ekologiskt
hallbar utveckling.

Varderingsférmaga och forhallningssatt

Varderingsférmaga och férhaliningssatt

¢ visa insikt i ett sakerhetsmedvetet férhaliningssatt vid planering, design, implementering och drift av
natverkstjanster i en IT-infrastruktur.

Innehall

Kursen ar en projektkurs dar studenterna i grupp skall ta fram en kravspecifikation fér en IT-infrastruktur
tillsammans med en kund. Utifran kravspecifikationen ska projektgruppen designa och motivera ett
|6sningsforslag som sedan ska realiseras i en IT-infrastruktur bestaendes av natverksutrustning och servrar
med eventuella kopplingar mot molntjanster. Gruppen ska bland annat satta upp en eller flera servrar for
hantering av anvandarkonton, centraliserad lagring, backup av viktiga data och dartill n6dvandiga tjanster
(kryptering, rutiner for aterstallning etc). Studenterna far en tidsram foér nar projektet skall redovisas och far
handledning under tiden. Studenterna far organisera sig inom gruppen, férdela ansvar och planera arbetet
sa man nar ett givet mal. Projektet skall redovisas for kravstéllaren dar studenternas tekniska l6sning
beddms utifran kravspecifikationen. Kursen har mindre stodféreldsningar men huvudsakligen far
studenterna sjalva l6sa de framfor allt tekniska problem som uppstar.

Kursen innehaller féljande moment:
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¢ Kravspecifikation

* Riskhantering

* Planering, design och implementering av en komplett IT-infrastruktur innehallandes natverk, servrar,
klienter, etc.

¢ Dokumentation av IT-infrastruktur

* Ekologisk hallbar utveckling

e Sakerhet inom IT-infrastruktur

Undervisningsformer

Projektkurs. Féreldsningar och gruppvisa méten/avstamningar efter behov.

Undervisningen bedrivs pa svenska men engelska kan forekomma.

Behdrighetskrav

Grundlaggande behérighet samt godkanda kurser pa grundniva 60 hp inom programmet, samt
genomgangen kurs i Systemadministration - Virtualisering och molntjanster 7,5 hp (eller motsvarande
kunskaper)..

Examination och betyg

Kursen beddms med betygen 5, 4, 3 eller U.

Kursens genomfors projektbaserat i grupp och kraver dartill speciell labbutrustning. Dessa omstandigheter
gor att examination endast kan ske under ordinarie kurstillfalle. For omexamination hanvisas studenten till
nasta kurstillfalle.

Poangregistrering av examinationen for kursen sker enligt féljande system:

Examinationsmoment Omfattning Betyg

Projekt 7,5 hp 5/4/3/U

Kurslitteratur

Observera att kurslitteraturen kan komma att andras fram till atta veckor fore kursstart.

Kursen bestar av kompendium, artiklar och bokkapitel som gar att na digitalt via larplattformen och
biblioteket.
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