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Syfte

Kursen syftar till att den studerande ska fa fardigheter att hantera kod pa ett sakert satt samt fa
specialiserad kunskap om och forstaelse for IT-sdkerhet och utvecklingsmetoder. Kursen ska ocksa ge

kunskaper om agil utvecklingsmetodik samt forstaelse for hur ett utvecklingsteam systematiskt kan utveckla

produkter pa ett sakert satt kring en idé eller ett identifierat behov.

Kursen bidrar delvis till féljande 6vergripande mal: 4,9, 12, 15, 17,19.

Laranderesultat

Efter genomford kurs med godkant resultat ska den studerande kunna:

Kunskaper

1. Resonera kring sarbarhet och IT- sakerhet i applikationer.
2. Beskriv allmanna principer kring personuppgiftshantering.
3. Beskriva betydelsen av projektplanering for ett hallbart mjukvaruprojekt.

Fardigheter

4. Tillampa metoder, tekniker och verktyg for en saker hantering av egna och tredjepartsapplikationer.
5. Granska egen och andras kod utifran god programmeringsstil.
6. Tillampa lampliga metoder for sdker kodhantering.

Kompetenser

7. Sjalvstandigt planera och genomfora en livscykelanalys av en javaapplikation.

Innehall

e Sarbarhet och sakerhet i applikationer, OWASP top 10

¢ Livscykelhantering och teknisk skuld

e Saker hantering av tredjepartsapplikationer inkl sakerhetslicensiering
* Projektplanering och agil utveckling

* Personuppgiftshantering, Privacy by design

¢ Kallkodshantering

* DevOps

Undervisningsformer
Undervisning sker i form av féreldsningar och handledning.

Material pa engelska férekommer.
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Undervisningen bedrivs pa svenska.

Behdrighetskrav
Grundlaggande behdrighet samt
* Matematik 2, 100 p med lagst betyget E/G och
* Programmering 1, 100 p med lagst betyget E/G eller motsvarande kunskaper.
Examination och betyg
Kursen beddms med betygen Val godkant (VG), Godkant (G) eller Icke godkant (IG).

Beddémning:

Laranderesultat 1, 2 och 3 examineras med tentamen (10 Yhp).
Laranderesultat 4, 5 och 6 examineras med projekt i grupp (10 Yhp).
Laranderesultat 7 examineras med inlamningsuppgift (5 Yhp).

Podngregistrering av examinationen for kursen sker enligt féljande system:

Examinationsmoment Omfattning Betyg
Tentamen 10 yhp G/IG
Projekt 10 yhp VG/G/IG
Inlamningsuppgift 5yhp VG/G/IG
Betygskriterier

For betyget Godkant ska den studerande uppfylla kraven i enlighet med kursens laranderesultat.

For betyget Val Godkant ska den studerande utdver kraven for godkant sjalvstandigt kunna tillampa och

reflektera Over strategier och metoder for att skapa applikationer med for uppgiften lamplig IT-
sakerhetsniva.

Ovrigt

En studerande har rétt till tva examinationstillfallen for varje examinationsmoment, utéver det ordinarie.

Examinationerna kan anpassas for studerande med sarskilda pedagogiska behov.

Kurslitteratur

Observera att kurslitteraturen kan komma att andras fram till tta veckor fére kursstart.

Se kurs-PM.
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