JONKOPING UNIVERSITY
School of Engineering
KURSPLAN

Informationssakerhet - Introduktion, 7,5 hégskolepoédng

Information Security, 7,5 credits

Kurskod: TIHG10 Utbildningsniva: Grundniva
Faststalld: 2022-09-23 Utbildningsomrade: Tekniska omradet
Galler fr.o.m.: 2026-08-31 Amnesgrupp: Ovriga tekniska &mnen
Férdjupning: G1N Grundniva, har endast gymnasiala
forkunskapskrav
Huvudomrade: Informatik
. o
Larandemal

Efter genomgangen kurs ska studenten:

Kunskap och forstaelse

¢ visa kunskap om grundlaggande begrepp, principer, lagar, modeller och standarder inom
informationssakerhetsomradet

¢ hakannedom om aktuella fall av dataintrang och/eller informationslackor, samt visa forstaelse for
bakomliggande orsaker

¢ ha kannedom om hur informationssakerhetsarbete bedrivs i en organisation

¢ visa kunskap om tekniska och administrativa sakerhetsmekanismer

Fardighet och formaga

e visa formaga att soka upp och redogoéra for relevanta forskningsresultat kopplat till aktuella handelser
och/eller trender inom informationssakerhetsomradet

Varderingsférmaga och forhallningssatt

* visa formaga att analysera och reflektera 6ver aktuella handelser och/eller trender inom
informationssakerhetsomradet

e visa formaga att reflektera 6ver hur sarbarheter i informationssystem pdaverkar organisationer och
samhallet.

Innehall

| dagens samhélle stalls stora krav pa informationssakerhet. Kursen syftar till att ge en dversikt av
informationssakerhetsomradet genom att introducera vanliga begrepp, principer, modeller och standarder.
Kursen innehaller dven manskliga faktorer i sakerhetsarbetet, och manniskans roll i
informationssakerhetsomradet. Vidare ar omradet informationssakerhet tvarvetenskapligt med
beroringspunkter till manga andra omraden, t.ex. juridik och etik som darfor berors i kursen.

Kursen innehaller féljande moment:

¢ Vanliga begrepp och termer inom omradet informationssakerhet
* Autentiseringsmetoder

e Skadlig kod och program

* Operativsystemssakerhet

¢ Natverkssakerhet

¢ Ledningssystem for systematiskt informationssakerhetsarbete

* Fysisk sakerhet

¢ Aktuella handelser och trender inom informationssakerhet
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Undervisningsformer

Foérelasningar och seminarier.
Undervisningen bedrivs pa engelska.

Behorighetskrav

Grundlaggande behdrighet samt Matematik 2a eller 2b eller 2c. Eller: Matematik B, Engelska A (eller
motsvarande kunskaper).

Examination och betyg

Kursen bedéms med betygen 5, 4, 3 eller U.

Poangregistrering av examinationen for kursen sker enligt féljande system:

Examinationsmoment Omfattning Betyg
Tentamen ' 5hp 5/4/3/U
Seminarier 2,5hp G/U

"Bestammer kursens slutbetyg vilket utfardas forst nar samtliga moment godkants

Kurslitteratur

Observera att kurslitteraturen kan komma att andras fram till tta veckor fére kursstart.

Titel: Computer Security Fundamentals, Fourth Edition
Forfattare: Easttom, Chuck
ISBN: 978-0-13-577477-9
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