JONKOPING UNIVERSITY
School of Engineering 1(2)

KURSPLAN
Oversiktskurs cybersakerhet, 7,5 hogskolepoing

Cybersecurity Overview, 7.5 credits

Kurskod: TCSR24 Utbildningsniva: Avancerad niva
Faststélld av: VD 2024-03-01 Utbildningsomrade: Tekniska omradet
Reviderad av:  Utbildningschef 2024-05-02 Amnesgrupp: DT1

Galler fr.o.m.:  2024-08-01 Fordjupning: AIN

Version: 2 Huvudomrade: Datavetenskap
Larandemal

Efter genomgangen kurs skall studenten:

Kunskap och forstaelse

- visa kunskap om omradet cybersikerhet och dess relaterade imnesomraden

- visa kunskap om definitioner, terminologi och koncept inom cybersikerhetsomradet
- visa forstaelse for aktiviteter i riskhanteringsprocessen

- visa kunskap om hot och sikerhetsatgirder

Fardighet och formaga
- visa formaga att forklara likheter och skillnader mellan cybersikerhetskoncept

Véarderingsférmaga och férhallningssatt
- visa formaga att foresld riskbehandling
- visa formaga att utfora en riskbedomning

Innehall

Kursen ir tinkt att ge en helhetssyn 6ver omradet cybersikerhet, och dess relation till andra
imnesomraden, sisom informationssikerhet och personlig integritet. En 6versikt 6ver generella
och branschspecifika standarder och ramverk inom omradet ges dven. Dessutom kommer
kursen att presentera hur man arbetar med sikerhet i praktiken genom att ge en 6versikt over
ledningssystem och dess tillhorande aktiviteter, sdsom riskbedémning och
informationsklassning.

Kursen innehaller foljande moment:

- Oversikt dver cyber- och informationssikerhetsomridet, med ett fokus pa definitioner, koncept
och terminologi

- Standarder och ramverk inom omradet

- Cybersikerhet i ett sociotekniskt sammanhang

- Aktiviteter inom ledningssystem for cybersikerhet, t.ex. riskbedomning

Undervisningsformer
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Foreldsningar, inlimningsuppgifter och seminarier.

Undervisningen bedrivs pa engelska.

Férkunskapskrav

Examen om minst 180 hp med ligst 9o hp i huvudomréadet Datavetenskap, Informatik,
Informationssystem, Datateknik eller motsvarande. Dessutom krivs kunskaper i Engelska 6 eller
motsvarande

Examination och betyg
Kursen bedoéms med betygen 5, 4, 3 eller Underkind.

Poingregistrering av examinationen for kursen sker enligt f6ljande system:

Examinationsmoment Omfattning | Betyg
Tentamen! 5hp 5/4/3/U
Inldmningsuppgift 2,5hp u/G

! Bestimmer kursens slutbetyg vilket utfirdas forst nir samtliga moment godkénts.

Kurslitteratur

Kurslitteraturen faststills atta veckor fore kursstart.

Titel: ISC2 CISSP Certified Information Systems Security Professional Official Study Guide,
1oth Edition

Forfattare: Mike Chapple, James Michael Stewart, Darril Gibson

Forlag: Wiley

ISBN: 978-1-394-25469-9
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