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Syfte

Kursen syftar till att ge fardigheter i anvindandet av datateknik inom industriell automation.
Kursen syftar till att ge kunskaper om olika kommunikationsprinciper, éverforingsprotokoll,
samt mojligheter for kontroll av funktionalitet i IT- nitverk. Kursen syftar till att ge kunskaper
om kommunikationsprinciper gillande hardvarukommunikation och IoT. Kursen syftar dven till

att ge kunskaper om hur omedvetna och medvetna intrang i kinsliga I'T- miljoer kan férebyggas.

Kursen bidrar till foljande av utbildningens ¢vergripande mal:
2,5,0,7, 8,10, 15, 16 och 17.

Laranderesultat

Efter genomférd kurs ska den studerande kunna:

Kunskaper
1. redogora for olika 6verforingstekniker och IT-protokoll inom industriell automation
2. redogora for skillnader mellan IT- sikerhet och OT- sikerhet

3. redogora for risker med IT-nitverk

Fardigheter

4. tillimpa kommunikationsprinciper mellan automatiserade enheter och anvinda dessa som ett
enhetligt system

5. tillimpa sikerhetsutrustning och funktioner for att stirka IT-nitverk

6. tillimpa vanligt forekommande metoder f6r datateknik inom industriell automation

7. reflektera 6ver metoder for effektiv kommunikation i arbetsrelaterade situationer

Kompetenser

8. sjilvstindigt utifran analys vilja 6verféringsprotokoll i industriella nitverk samt felsoka dessa.

Innehall

Kursen innehaller foljande moment;
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- Datahantering

- Industriella nitverk

- IT- sikerhet

- Kommunikationsprinciper

- OT- sikerhet

- Programmeringsspraken: Ladder och SCL

- Samverkan mellan olika 6vervakningssystem

Undervisningsformer

Undervisning sker i form av forelisningar, praktiskt arbete och dvningar.

Kursen ges pa svenska. Material och moment pa engelska kan férekomma.

Férkunskapskrav
Grundliggande behorighet samt
Elektromekanik 1oop
Mekatronik toop

eller Fysik 1 och Matematik 2 med ligsta betyg E eller motsvarande.
Examination och betyg

Kursen bedoms med betygen Icke godkint, Godkint eller Vil godkint (Yh).

Bedémning:
Liranderesultat 4, 5 och 6 examineras genom laborationer (10 Yhp).

Liranderesultat 1, 2, 3,7 och 8 examineras genom Inlimningsuppgift (15 Yhp).

Poingregistrering av examinationen for kursen sker enligt foljande system:

Examinationsmoment Omfattning | Betyg
Laboration 10 yhp IG/G
Inlamningsuppgift! 15yhp IG/G/VG

! Bestimmer kursens slutbetyg vilket utfirdas foérst nir samtliga moment godkints.

Betygskriterier

- For betyget Godkint ska den studerande uppfylla kraven i enlighet med kursensliranderesultat.

- For betyget Vil Godkint ska den studerande utéver kraven for godkint, sjilvstindigt kunnagora
analyser och reflektioner kring kommunikationsprinciper, sikerhet och datahantering samt

kunna motivera sina stillningstaganden.
Ovrigt
En studerande har ritt till tvd examinationstillfillen for varje examinationsmoment, utéver det

ordinarie. Examinationerna kan anpassas for studerande med sirskilda pedagogiska behov.

Kurslitteratur

Meddelas senast atta veckor fore kursstart.
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