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Syfte

Kursen syftar till att ge fardigheter i att bedéma och analysera informationsfléden inom verksamheter,
klassificera information samt utforma och argumentera for lampliga sakerhetsatgarder. Kursen syftar till att
ge kunskaper inom systematisk informationssakerhet samt IT-sakerhets och cybersdkerhets omradet.

Kursen syftar till att ge kunskap om informationshantering, klassificering, riskhantering samt hot mot
information och var digitala miljo.

Kursen syftar ocksa till att ge grundlaggande kunskaper inom dataskyddsférordningen samt att ge
kunskaper om relevanta lagar och regler inom omradet

Kursen bidrar delvis till féljande 6vergripande mal: 2, 5, 6, 7, 14, 16, 19, och 20

Laranderesultat

Efter genomférd kurs med godkant resultat ska den studerande kunna:

Kunskaper

1. beskriva olika typer av informationshantering, informationsklassificering och principer for
informationssakerhet utifran konfidentialitet , korretkhet och tillganglighet

2. forklara relevanta lagar, regler och standarder inom informationssékerhetsomradet

3. beskriva metoder for riskanalys och systematiskt informationssakerhetsarbete utifran olika typer av
informationshantering

4. beskriva nuldge och hotbilder inom cybersakerhet

5. redogora for dataskyddsforordningens huvudinnehall samt vilken paverkan detta har pa verksamhetens
personuppgiftshantering

Fardigheter

6. analysera verksamheters informationsfloden, identifiera och vardera risker, tilldmpa metoder for
informationsklassificering samt utforma och motivera &ndamalsenliga sakerhetsatgarder

7. utforma en fullstandig redogorelse for en personuppgiftsbehandling utifran olika scenarion

Kompetenser

8. sjalvstandigt planera, genomféra och félja upp systematiskt informationssakerhetsarbete, samt ta ansvar
for att arbetet uppfyller verksamhetens krav och gallande regelverk
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® (Cybersakerhet och Al

¢ Dataskydd

¢ Informationshantering och klassificering

e Lagar och regler

e Mojligheter och hot med digitala verktyg

* Riskhantering

* Systematiskt informationssakerhetsarbete

Undervisningsformer

Undervisning sker i form av féreldasningar, studiebesdk och seminarier.
Undervisningen bedrivs pa svenska men engelska kan férekomma.

Behdrighetskrav

Grundlaggande behdrighet samt Engelska 6, Matematik 2, Samhallskunskap 1b, Svenska 2 eller Svenska som
andrasprak 2 med lagst betyg E/3/G samt 18 manaders yrkeserfarenhet inom omradet.

Examination och betyg
Kursen beddms med betygen Val godkant (VG), Godkant (G) eller Icke godkant (IG).
Laranderesultat 1, 2, 3, 4 och 5 examineras genom tentamen (10Yhp)

Laranderesultat 6, 7 och 8 examineras med projekt (15 Yhp)

Podngregistrering av examinationen for kursen sker enligt féljande system:

Examinationsmoment Omfattning Betyg
Tentamen 10 yhp G/IG
Projekt 15 yhp VG/G/IG
Betygskriterier

For betyget Godként ska den studerande uppfylla kraven i enlighet med kursens laranderesultat.

For betyget Val Godként ska den studerande utéver kraven for godkant sjalvstandigt och nyanserat
analysera informationsfloden och -risker samt anpassa metoder och sékerhetsatgarder enligt gallande
regelverk

Ovrigt

En studerande har ratt till tva examinationstillfallen for varje examinationsmoment, utover det ordinarie.
Examinationerna kan anpassas for studerande med sarskilda pedagogiska behov.

Kurslitteratur

Observera att kurslitteraturen kan komma att andras fram till atta veckor fore kursstart.

Se Kurs-PM.
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