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Efter genomgangen kurs skall studenten:

Kunskap och forstaelse

- visa kunskap om centrala standarder och ramverk f6r cybersecurity operations och
incidenthantering

- visa kunskap om centrala koncept och tekniker for nitverkssikerhet och intrangsdetektering

- visa kunskap om olika verktyg for 6vervakning, digital forensik och bevisinsamling

Fardighet och féormaga

- visa fardighet i att anvinda overvakningsverktyg for digital forensik, intrangsdetektering och
logghantering

- visa firdigheter i att skapa och anvinda en incidenthanteringsplan

Varderingsféormaga och férhallningssatt

- visa insikt om de olika faserna av en cyberattack och foresla hur en organisation kan skydda sig
mot cyberattacker under de olika faserna

- visa insikt i de samhilleliga, juridiska och etiska aspekterna av cybersecurity operations och

incidenthantering

Innehall

Cybersecurity operations ir avgorande for att skydda en organisations tillgdngars konfidentialitet,
integritet och tillginglighet. Kursen inleds med att diskutera centrala standarder och ramverk for
cybersecurity operations och incidenthantering. Kursen innehaller tekniska begrepp som ror
nitverkssikerhet, intrangsdetektering, overvakning och digital forensik. Under kursen kommer
studenterna att fa praktisk erfarenhet av vanliga verktyg som anvinds for évervakning, digital
forensik och intrangsdetektering.

Kursen innehaller foljande moment:
- Centrala standarder och ramverk for cybersecurity operations, konceptet Security Operations
Center (SOC), blue team, etc....
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- Centrala standarder och ramverk for incidentrespons (t.ex. NIST SP800-61), olika faser i
incidentresponsplanen och hantering av cybersikerhetsincidenter

- Olika faser av en cyberattack (t.ex. Cyber Kill Chain, MITER ATT&CK, attacktrad,
hotintelligens, etc.)

- Nitverkssikerhetskoncept inklusive intrangsdetektering, brandviggar, network admission
control, virtuella privata nitverk, etc.)

- Digital forensik och digital bevisning, inklusive dator- och nitverksforensik

- Sakerhetsrelaterad 6vervakning, analys av intrdngsdata, security information and event
management (SIEM)

Undervisningsformer

Forelasningar, laborationer och projekt.

Undervisningen bedrivs pa engelska.

Férkunskapskrav

Godkinda kurser med ligst 9o hp i huvudomradet Datavetenskap, Informatik,
Informationssystem, Datateknik eller motsvarande, samt genomgangen kurs Etisk hackning och
penetrationstestning, 7,5 hp eller motsvarande. Dessutom krivs kunskaper i Engelska 6 eller

motsvarande.

Examination och betyg
Kursen bedoms med betygen 5, 4, 3 eller Underkind.

Poingregistrering av examinationen for kursen sker enligt f6ljande system:

Examinationsmoment Omfattning | Betyg
Projekt! 4 hp 5/4/3/U
Laboration 2hp u/G
Seminarium 1,5hp u/G

! Bestimmer kursens slutbetyg vilket utfirdas forst nir samtliga moment godkints.

Kurslitteratur

Kurslitteraturen faststills dtta veckor fore kursstart.

Titel: ISC2 CISSP Certified Information Systems Security Professional Official Study Guide,
1oth Edition

Forfattare: Mike Chapple, James Michael Stewart, Darril Gibson

Forlag: Wiley

ISBN: 978-1-394-25469-9
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